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Kommunens ambitioner i arbetet med det geografiska

omrddesansvaret
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Inledning

Enligt den forlangda éverenskommelsen om kommunernas krisberedskap 2023
mellan Myndigheten for samhéllsskydd och beredskap och Sveriges kommuner
och regioner (MSB 2022-15507, SKR 2022/00754) ska kommunen ta fram ett
styrdokument for kommunens arbete med krisberedskap. Styrdokumentet ska
ange kommunens évergripande mal och inriktning for arbetet med krisberedskap
under mandatperioden och innehalla

e Overgripande styrning av arbetet med krisberedskap i kommunala
forvaltningar, bolag och kommunalférbund

e kommunens 6vergripande process for risk- och sarbarhetsanalys (RSA)

e kommunens ambitioner i arbetet med sitt geografiska omradesansvar

e vilken planering avseende krisberedskap inom olika omraden som
kommunen ska ta fram eller uppdatera under mandatperioden

Overenskommelsen reglerar ersittning och uppgifter for kommunernas arbete
med krisberedskap och utgar fran

e lag (2006:544) om kommuners och regioners atgarder infor och vid
extraordinara handelser i fredstid och hojd beredskap (LEH)

e forordning (2006:637) om kommuners och regioners atgarder infér och vid
extraordinara handelser i fredstid och hojd beredskap (FEH)

e kommunallag (2017:725)

Kommunens ataganden enligt LEH utgar fran begreppet extraordinar
handelse i fredstid som det &r definierat i 1 kap. § 4:

”Med extraordinir hiandelse avses i denna lag en sddan hindelse som
avviker fran det normala, innebar en allvarlig stérning eller
Overhéngande risk for en allvarlig storning i viktiga
samhallsfunktioner och kraver skyndsamma insatser av en kommun
eller en region.”

Kommunens arbete med krisberedskap omfattar mer &n arbetet med uppgifterna i
LEH. Den statliga ersattningen ska utgora ett komplement till kommunens egen
finansiering av arbete med krisberedskap. Styrdokumentet ska beslutas av
kommunfullméktige.

Tidigare program

Knivsta kommuns program for krisberedskap 2019-2023 (dnr. KS-2019/676)
hade som 6vergripande malsattning att séakerstalla kommunens formaga att
omhéanderta grunduppdragen inom krisberedskap och att langsiktigt starka
kommunens férmaga for krishantering. De framsta malen var att

1. starka verksamheterna att omhanderta odnskade handelser
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2. sakerstalla kommunledningens formaga att vid en handelse uppratta en
stab som ger ledningen utokad ledningskapacitet

Idag har de flesta kontor genomfért kontinuitetsplanering av den samhéllsviktiga
verksamheten samt har kunskap och organisation for att hantera en krissituation.
Kommunen har en etablerad central krishanteringsorganisation och en
krisledningsorganisation. Hela kommunens krishanteringsformaga prévades av
pandemin, vilken kommunen klarade relativt val. Kommunen har ocksa infort
funktionen tj&nsteperson i beredskap, vilket gor att kommunen nu har en béttre
beredskap att ta emot larm och starta krishantering dygnet runt.

Overgripande inriktning, mal och styrning av
arbetet med krisberedskap

Avsnittet innehaller dvergripande inriktning och mal for arbetet med
krisberedskap under mandatperioden, beskriver vilken planering som kommunen
ska ta fram eller uppdatera samt 6vergripande styrning av arbetet med
krisberedskap i kommunala forvaltningar, bolag och kommunalférbund.

Framatblick mot 2027

Det fortsatt forsamrade sakerhetslaget i var omvarld och de pagaende
klimatforandringarna innebar ett vaxande fokus pa fragor kopplade till sakerhet
och beredskap. Med forandringarna foljer 6kande krav pa medvetenhet, kunskap,
forebyggande och forberedande atgéarder och ocksa pa formaga att hantera
allvarliga handelser och samhallsstérningar.

For en kommun racker det inte langre att ett fatal individer arbetar med fragorna
utan det kravs att de flesta delar av organisationen inkluderar perspektiven i sitt
arbete. Utvecklingen innebar ocksa att formagan att samverka, inom kommunen
men ocksa med externa aktorer, blir allt viktigare och en allt tydligare
framgangsfaktor.

Forandringarna inom omradet har skett mycket fort och det &r i dagslaget svart att
gora nagra tydliga antaganden om framtiden och vilka forutsattningar vi kommer
att sta infor om fyra ar, ar 2027. Vi kan i alla fall vara sékra pa att kommunens
formaga att bedriva ett langsiktigt och systematiskt férmage- och robusthéjande
arbete behdver stéarkas ytterligare. Krisberedskap och civilt forsvar kan inte ses
som tva separata spar, glappet emellan behdver suddas ut och istallet behdver vi
utveckla en civil beredskap for hela hotskalan.
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| kommunens senaste RSA (2023)* diskuteras flera faktorer, utéver den
forandrade hotbilden, som kan komma att paverka forutsattningarna for omradet
sakerhet och beredskap de narmaste aren. Det handlar bland annat om trender som
kan utmana var demokrati, trender sasom informationspaverkan av olika slag,
konsekvenser for samhallet av en véxande organiserad brottslighet samt
fortroendevalda och tjanstepersoners 6kande utsatthet.

I Knivsta kommun ar krisberedskap/civilt férsvar och
trygghetsskapande/brottsférebyggande arbete naturligt samordnade i och med att
det rent organisatoriskt hor till ssmma enhet. Den samordningen &r en
framgangsfaktor i det framtida arbetet, da koppling mellan dessa bada spar” med
stor sdkerhet kommer att behtva bli allt starkare.

Konsekvenserna av klimatforandringarna blir allt tydligare, och riskerna for
extremvader okar. En 6kad frekvens av handelser som torka, brander,
dricksvattenbrist, skyfall och 6versvamningar kommer under de kommande aren
att innebéra storre krav pa samordning mellan hallbarhets- och beredskapsfragor.

Inriktning fér 2027

Kommunen kommer under aren 20242027 att fokusera sitt arbete med
krisberedskap pa ett antal omraden. Omradena ar identifierade i 2023 ars RSA och
har i ett fortsatt arbete utvecklats till tio inriktningar

e krishanteringsorganisation med god beredskap for hela hotskalan
e god formaga till kriskommunikation i en komplex kommunikationsmiljo

e aktivt ansvar for beredskapen inom all kommunens samhéllsviktiga
verksamhet

o valetablerad samverkansaktor for det geografiska omradesansvaret
o forberedd samverkan med frivilliga

o etablerade och kanda trygghets- och informationspunkter

e grundldggande planering for utrymning

e grundldggande forsorjningsberedskap

e god beredskap for extremvader

e jamlikhets- och jamstélldhetsperspektiv inkluderade i arbetet

Krishanteringsorganisation med god beredskap fér hela hotskalan

Knivsta kommun har idag en bemannad och utbildad krishanteringsorganisation.
Organisationen behdver kontinuerligt forvaltas och utvecklas. Bemanning,

1 Risk- och sarbarhetsanalys 2024-2027 (KS-2023/339)
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utbildning och 6vning ar centralt for att organisationen ska ha en relevant
beredskap och formaga.?

Vid en krigssituation, under hojd beredskap, behdver krisorganisationen sémlost
kunna ga dver i en val forberedd krigsorganisation.

Sakerhetsskydd ar ocksa en beredskapsfraga, bland annat kan sakerhetsklassning
vara en forutsattning for att fa delta i samverkan och informationsutbyte. Ett
tillrackligt sakerhetsskydd kan inte uppréttas da en allvarlig handelse redan har
intraffat, utan maste vara etablerat i forvag.

God férmdgai till kriskommunikation i en komplex kommunikationsmiljé

Forvantningarna pa kommunens férmaga att kommunicera effektivt, tydligt och
trovardigt i en krissituation &r stora. Vi ser idag en allt mer komplex
informationsmiljo med manga kanaler, hdg spridningshastighet, manga perspektiv
och att olika typer av aktorer med vilja och férmaga att anvanda information for
att paverka manniskors uppfattningar. Utvecklingen staller ocksa dkade krav pa
kommunens férmaga att ta en aktiv samordnade roll vad det géller information till
allménheten.

Aktivt ansvar fér beredskapen inom all kommunens samhdllsviktiga
verksamhet

Kommunens verksamheter behover dven den kommande fyraarsperioden arbeta
med att utveckla beredskap for att under i stort sett alla forhallanden kunna
uppratthalla de viktigaste delarna av verksamheten. Ett exempel ar okat fokus pa
och stod for att kommunal halso- och sjukvard och socialtjanst ska ha
forutsattningar for att utveckla sin beredskap, bland annat for véaderrelaterade
handelser som varmebdlja och for storningar i leveranser av varor och tjanster.®

Ett stort antal av kommunens samhallsviktiga dtaganden bedrivs av externa
aktorer. Det handlar om samhéllsviktiga tjanster som dricksvatten, rening av
avloppsvatten, avfallshantering, rdddningstjanst, aldreomsorg och IT-tjanster. Har
behdver kommunen ha ett stirkt engagemang och sékerstélla att
verksamhetsut6varna aktivt arbetar med riskanalys, kontinuitetsplanering, har en
god beredskap och formaga att samverka.

Véletablerad samverkansaktoér fér det geografiska omrddesansvaret
Kommunen ska fortsatta att aktivt utveckla sin roll som samordnande aktér inom
ramen for det geografiska omradesansvaret och vidareutveckla samverkan och
samordning med samhallsviktiga aktorer som verkar i kommunen. Ambitionen

2 Ovnings- och utbildningsplan civil beredskap 2024-2027 (KS-2023/516)
3 Se bland annat kunskapsguiden.se
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innefattar bade planering infor och samordning av atgarder under en
samhallsstorning, sa val som samordnad kommunikation.

Kommunen ligger geografiskt pa gransen mellan tva lan och har viktiga
samverkanspartners i bade Stockholms och Uppsala lan, vilket staller stora krav
pa formagan att arbeta med natverk och att delta aktivt i manga olika
samverkanssammanhang.

Férberedd samverkan med frivilliga

Hanteringen av en extraordinar handelse innebar en hog belastning pa personella
och materiella resurser. En framgangsfaktor for en lyckad krishantering, oavsett
héndelse, &r att kunna engagera och samordna de frivilliga resurser som finns i
kommunen. Kommunens ambition &r att etablera en frivillig resursgrupp och
skapa avtalad samverkan med de frivilligorganisationer i kommunen som &r
intresserade.

Etablerade och kdnda trygghets- och informationspunkter

Vid en samhéllsstorning, som till exempel ett omfattande el- eller varmeavbrott, ar
det viktigt att kommunen kan ge drabbade stod. Kommunens invanare och
personer som vistas i kommunen ska till exempel kunna varma sig och fa
information om den intraffade h&ndelsen. | andra fall kan det &ven finnas behov
av att kunna ata, ladda mobiler och évernatta. Trygghets- och informationspunkter
behover vara forberedda och kanda.

Grundldggande planering fér utrymning

Planer for storskalig utrymning och fér mottagande av manniskor fran andra
kommuner, som av nagot skal har blivit tvungna att lamna sina hem, kan behévas
vid flera typer av allvarliga handelser. Det kan handla om en stor olycka da gifta
amnen slappts ut, en karnkraftsolycka eller da forsérjningen av varme av nagot
skl inte fungerar. Aven en krigssituation kan innebara att hela eller delar av
kommunen behdver utrymmas. Kommunen behdver ha en grundldggande
planering for den har typen av héndelser.

Grundldggande férsérjningsberedskap

Flera faktorer, som det forsamrade omvarldslaget, stérda logistikkedjor och
klimatforandringar, bidrar till en forandrad riskbild som sétter fokus pa behovet
att kommunen starker sin forsorjningsberedskap.

e Elberedskap - kommunen har ett antal samhéllsviktiga ataganden som har
ett tidskritiskt beroende av el och som behover reservkraft och tillhérande
organisation som kan férsdrja och forvalta systemet.

e Livsmedelsberedskap - kommunen har ett antal samhallsviktiga ataganden
som ar beroende av en fungerande livsmedelsforsorjning.
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e Materielberedskap - kommunen har ett antal samhallsviktiga ataganden
som har ett kritiskt beroende till materiel. Det finns dven uppgifter som
aligger kommunerna under en extraordinar handelse som kraver en
materielberedskap, till exempel trygghetspunkter.

God beredskap fér extremvader

De pagaende klimatférandringarna innebar okad risk for olika typer av
extremvader. Torka, brander, skyfall, 6versvdmningar och dricksvattenbrist &r
exempel pa typhandelser som kommunen behéver ha en utvecklad beredskap for
att hantera.

Jamlikhets- och jdmstdalldhetsperspektiv inkluderade i arbetet

Vid en kris eller samhallsstorning &r det ofta de som redan &r utsatta som drabbas
hardast. De resursstarka klarar sig bast. | arbetet med krisberedskap ar det darfor
viktigt att sékerstélla jamlikhets — och jamstélldhetsperspektiv for att bland annat
medvetandegora vilka fragor som far fokus och for att aktivt inkludera fler
perspektiv i bland annat RSA och l&gesbilder.

Styrning av arbetet med krisberedskap

Kommunens styrning av arbetet med krisberedskap bottnar i ansvarsprincipen, det
vill sdga att den som har ansvar fér en verksamhet under normala foérhallanden
ocksa har det under en krissituation, samt likhetsprincipen, som innebar att en
verksamhet sa langt det ar mojligt bor fungera pa liknande satt under en kris som
vid normala férhallanden.

Kommundirektdren ar kommunens hogsta ledande tjansteman.
Kommundirektdren ansvarar under en handelse for att samverkan uppréttas med
berérda aktorer och att kommunen har formaga att sta vard for en lokal ISF.#
Kontorscheferna &r verksamhetsansvariga for sina respektive kontor med ansvar
for kontinuitetshantering och det forebyggande arbetet med riskhantering.

Kommunens sakerhetschef, som ocksa ar enhetschef for enheten sakerhet och
beredskap pa Kommunledningskontoret, har tillsammans med enhetens
medarbetare ansvar for att samordna och driva utvecklingen av kommunens
krisberedskapsarbete. Enheten ska skapa forutsattningar for verksamheterna att ta
sig an krisberedskapsfragorna samt utgora ett stod for verksamheterna fore, under
och efter en handelse. Enheten har ocksa ansvar for kommunens centrala
krishanteringsorganisation som aktiveras nar en samhéallsstorning kréver intern
och/eller extern samordning utdver vad en enskild verksamhet kan forvéntas
Klarar av.

4 Instruktion for kommundirektoren (KS-2020/123)
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Kommunikationsenheten har ansvar for kommunens kriskommunikation. Enheten
ansvarar for att sakerstélla en tydlig och andamalsriktig kriskommunikation fran
kommunens sida. Funktionen planerar, samordnar, genomfor och foljer upp intern
och extern kriskommunikation.

Beredning och uppféljning av arbetet med kommunens krisberedskap och civilt
forsvar gors i arbetsgruppen for civil beredskap dar kommunens samtliga kontor
samt fastighetsbolaget Kommunfastigheter ar representerade.

Kommundirektérens ledningsgrupp (KD-LG) har gett gruppen ansvar att

e bereda och félja upp kommundvergripande fragor kopplade till civil
beredskap

e identifiera och analysera forandringar inom omradet (som nya lagkrav och
uppdrag till kommunerna)

e skapa samordning inom omradet civil beredskap mellan kommunens olika
verksamheter

e skapa forutsattningar for att kommunen ska uppfylla forsakringsbolagets
krav

Gruppen rapporterar till KD-LG. En verksamhetsplan for omradet faststélls arsvis
och f6ljs upp mot programmet. Kommunstyrelsen informeras regelbundet om
utvecklingen inom omradet. Kommunens ambition &r att integrera det
forebyggande krisberedskapsperspektivet sa langt som mojligt i ordinarie
verksamhetsplanering och arbete.

Styrning av arbetet i kommunalférbund

Knivsta kommun ar medlem i kommunalforbundet Brandkaren Attunda som utgor
kommunens réddningstjanst. Raddningstjénstens ansvar och verksamhet har
manga ganger en direkt inverkan pa kommunens férmaga att hantera allvarliga
storningar och extraordinara handelser. Raddningstjanstens roll i férhallande till
kommunens krisberedskap utgar fran deras uppdrag enligt Lag (2003:789) om
skydd mot olyckor och Lag (2010:1011) om brandfarliga och explosiva varor,
som framgar i Férbundsférordningen 85.

Knivsta kommun &r ocksa en av 14 medlemskommuner i kommunalférbundet
Norrvatten som producerar dricksvatten. Forbundets verksamhet styrs av en
forbundsordning som reglerar férhallandet mellan forbundet och
medlemskommunerna.

Styrning av arbetet i kormmunala bolag

Knivsta kommun samarbetar kring beredskapsfragor med de bolag som helt eller
delvis ags av kommunen. Vid en samhallsstorning, om ett bolag ar direkt paverkat
eller kan vara en resurs for hantering av handelsen, ingar bolaget i kommunens
lokala ISF.
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Kommunfastigheter i Knivsta AB &r ett heldgt kommunalt bolag, som ager,
forvaltar och skdter kommunens verksamhetslokaler sasom skolor, férskolor och
sporthallar. Kommunen ager ocksa Knivstabostader AB, vars uppdrag &r att 4ga
och forvalta kommunens bostadsfastigheter. De bada bolagen samarbetar tatt och
Kommunfastigheter finns representerade i arbetsgruppen for civil beredskap.

Knivsta kommun samverkar med Osteraker, Vaxholm, Vallentuna och Ekero
kommuner kring VA-verksamheten. Genom varsitt dotterbolag ager de fem
kommunerna tillsammans Roslagsvatten AB, vars styrelse hanterar agarfragor och
gemensam policy for bolaget. Upplégget innebdr att det formellt sett &r
dotterbolaget Knivstavatten AB som har uppdraget att vara VA-huvudman i
kommunen, vilket inkluderar tillhandahallande av vatten- och avloppsférsoérjning,
forvaltande av anlaggningstillgangar i form av ledningsnat, reningsverk och
pumpstationer i kommunen. Det dr Roslagsvatten som huvudsakligen ansvarar for
kommunens nddvattenberedskap.

Kommungemensam IT-ndmnd

Knivsta kommun har tillsammans med Heby, Tierp, Alvkarleby och Osthammars
kommuner en gemensam it-ndmnd for samverkan av drift och support till
kommunernas anvéndare. Namnden ska arbete for en samverkanskultur med
malet om gemensamma effektiva losningar - dér givetvis IT-sakerhet ar en stor
del. Formell samverkan sker ocksa exempelvis vid IT-upphandlingar, digitalt
utvecklingsarbete, samordning av IT-relaterade verksamhetsutvecklingsinsatser
och dvriga it-strategiska fragor, men ocksa rent it-operativa insatser som berér en
eller flera av samverkanskommunerna. Namndens forvaltning heter IT-centrum.

Samverkan kring IT-relaterade fragor har dven resulterat i storre samverkan kring
kommunens arbete med 1T-sakerhet, informationssékerhet och cybersakerhet.
Genom samverkan har tydliga tjinstemannanéatverk och samarbetsgrupper
uppstatt, och den egna organisationen har indirekt breddats. Resultatet har blivit
att informationssékerhetsfragor (inklusive IT- och cybersakerhet) inte bara star
hogt pa den gemensamma agendan, utan ocksa att fragorna inte langre ar egna
sma Gar i den egna organisationen utan ar en tydlig del av det Gvergripande
sékerhetsarbetet for kommunen.

Kommunens 6vergripande process for risk- och
sarbarhetsanalys

Kommunen ska analysera vilka extraordinédra handelser i fredstid som kan intraffa
i kommunen och hur dessa handelser kan paverka den egna verksamheten.
Resultatet av arbetet ska varderas och sammanstéllas i en risk- och
sarbarhetsanalys (2 kap. 1 8§ LEH).

Enligt 6verenskommelsen mellan MSB och SKR ska kommunen

11 (13)



e bedriva ett arbete med RSA som avser det geografiska
omradesansvaret, kommunens organisation, samt berérda kommunala
bolag och kommunalférbund

 anvanda underlaget fran RSA:n i planering och genomférande av
atgarder for att oka formagan att kontinuerligt bedriva samhallsviktig
verksamhet, samt starka formagan att hantera extraordinara handelser

o efter en intraffad kris utvardera kommunens hantering, bade med
avseende pa kommunens verksamhetsansvar och det geografiska
omradesansvaret och underlaget ska anvandas i arbetet med RSA

RSA dr en viktig del av Knivsta kommuns samlade riskhanteringsarbete. Syftet
med analysarbetet dr att starka kommunens férmaga att hantera extraordinara
handelser, 6ka formagan att kontinuerligt bedriva samhéllsviktig verksamhet och
skapa forutsattningar for kommunen att leva upp till sitt geografiska
omradesansvar. RSA:n fungera som underlag for beslut, planering och
genomfdrande av identifierade utvecklings- och atgardsbehov.

Analysarbetet baseras pa Totalforsvarets forskningsinstituts (FOI) modell for
RSA, FORSA. Deltagande i workshopar och analysprocess sker utifran
verksamhetsansvar och specifika kunskapsomraden. Sammantaget ar kommunens
samtliga kontor samt det kommunala bolaget Kommunfastigheter delaktiga i
arbetet. Sammanhallande for arbetet &r kommunens enhet for sakerhet och
beredskap. Styrgrupp for RSA ar kommundirektorens ledningsgrupp dér
arbetsprocessen och resultatet forankras.

2023 ars RSA byggde till stor del pa tidigare genomforda analyser. Arbete
paverkades av handelserna i var omvarld och det forsamrade sékerhetslaget. De
utvecklingsbehov som analysen identifierade ber6r bade kommunens egen
verksamhet och kommunens geografiska omradesansvar, och ligger bland annat
till grund for foreliggande program.

Kommunens ambitioner i arbetet med det
geografiska omrddesansvaret

Kommuner ska inom sitt geografiska omrade i fraga om extraordinara
handelser i fredstid verka for att (2 kap. 7 § LEH)

e olika aktorer inom kommunens geografiska omrade samverkar och
uppnar samordning i planerings- och forberedelsearbetet

e de krishanteringsatgarder som vidtas av olika aktorer under en sadan
héndelse samordnas och

e information till allméanheten under sadana forhallanden samordnas

Enligt 6verenskommelsen mellan MSB och SKR ska kommunen
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e Qe aktorer som bedriver samhallsviktig verksamhet inom kommunens
geografiska omrade mojlighet att samverka i syfte att uppna
samordning av forberedelser infor extraordindra handelser
e under en extraordinar handelse kunna sta vard for en inriktnings- och
samordningsfunktion (ISF)° p& lokal niv4, i syfte att verka for
samordning av olika aktorers atgarder
e tainitiativ till att en samlad lagesbild tas fram i samband med en
extraordinar héndelse
e verka for att information till allmanheten vid en extraordindr handelse
samordnas
o ta fram forberedelser infor extraordinara handelser i samverkan med
narliggande kommuner och relevanta aktorer utanfor det egna
geografiska omradet
o sékerstélla att Viktigt meddelande till alimanheten (VMA) kan séndas
via anldggningar fér utomhusvarning genom att ljudséandare
underhalls
Kommunens ambitioner i arbetet med det geografiska omradesansvaret speglas i
de tio inriktningarna som beskrivs i programmet. Kommunen kommer att fortsétta
att aktivt utveckla sin roll som samordnade aktGr inom ramen for det geografiska
omradesansvaret och vidareutveckla samverkan och samordning med
samhallsviktiga aktorer som verkar i kommunen, bade vad det géller planering,
atgarder och samordnad kommunikation.

5 Se vidare: inriktning och samordningsfunktion (ISF) (msb.se)
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https://www.msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/gemensamma-grunder--ramverk-for-samverkan-och-ledning/arbetssatt/isf/

